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Empresa de Servicios Publicos

Domiciliarios de Unguia S.A E.S.P

GESTION JURIDICA

Politica de tratamiento de datos personales

Dando cumplimiento a lo consagrado en el Articulo 15 de la Constitucion
Politica de Colombia, y en virtud de lo dispuesto por la Ley 1581 de
2012,y el Decreto Reglamentario 1074 de 2015 (Capitulo 25), los cuales
establecen las condiciones para efectuar el tratamiento de los datos
personales y ofreciendo las garantias necesarias que consientan el pleno
ejercicio del derecho fundamental destacado como Habeas Data, el cual
faculta a los ciudadanos a disponer y vigilar la informacion que terceros
poseen sobre ellos EMPRESA DE SERVICIOS PUBLICOS
DOMICILIARIOS DE UNGUIA SA E.S.P., ESPUN., se permite
adoptar las siguientes politicas de tratamiento de la informacion
personal.

Las politicas contenidas en el presente documento se elaboran ademas
con la observancia de la Ley 1266 de 2008, para el tratamiento de datos
personales de naturaleza financiera, crediticia y comercial, asi como las
normas que la reglamentan y modifican; especialmente para los
servicios complementarios que ofrece nuestra empresa a sus
suscriptores y/o usuarios.

1.GENERALIDADES

1.1. Establecer los criterios y mecanismos para la recoleccion,
almacenamiento, uso, circulacidn y supresion de los datos
personales tratados por la empresa para sus diferentes
grupos de interés.

1.2. Alcance: La politica sera aplicada para el tratamiento de
datos personales de toda la informacién personal que se
encuentre registrada en las bases de datos de la empresa,
en la calidad de Responsable del Tratamiento.



&)

¢ Domiciiarios de Unguia 5.A E&.P

La Ley 1581 de 2012, establece que el dato personal es cualquier
informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables, como el nombre, la edad, el

sexo, el estado civil y el domicilio, entre otros. Estos datos pueden
almacenarse en cualquier soporte fisico o electronico y ser tratados de

forma manual o automatizada. La Ley 1266 de 2008 en su articulo 3°
literales e, f, g y h, define los datos de caracter personal, publico,
semiprivado y privado, respectivamente Asi mismo, la Ley 1581 de 2012
titulo III articulos 5° y 7°, establece las categorias especiales de datos
personales asi:

Datos Sensibles: Es aquella informacion personal que afecta la
intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico,
la orientacion politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos
0 que promueva intereses de cualquier partido politico, asi como la
informacion relativa a la salud, a la vida sexual e informacion biométrica.

Datos personales de los nifios, ninas y adolescentes: Se debe
tener en cuenta que aunque el articulo 7 de la Ley 1581 de 2012, prohibe
el tratamiento de datos personales de los nifos, nifas y adolescentes,
salvo aquellos que por su naturaleza sean publicos, la Corte
Constitucional precisé en sentencia C748 de 2011 numeral 2.9.3.4, que
independientemente de la naturaleza del dato, se puede realizar el
tratamiento de éstos “siempre y cuando el fin que se persiga con dicho
tratamiento responda al interés superior de los ninos, ninas vy
adolescentes y se asegure sin excepcion alguna el respeto a sus
derechos prevalentes”.

Definicion de roles:

= Titular: Persona natural cuyos datos personales sean objeto de
tratamiento.

Responsable de Tratamiento: “Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida 'sobre'la- base
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de datos y/o el Tratamiento de los datos”. La empresa ESPUN, de

acuerdo con la ley es Responsable de Tratamiento de datos personales
contenidos en sus bases de datos.

“En cargado del Tratamiento: “Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el Tratamiento
de datos personales por cuenta del Responsable del Tratamiento”. La
empresa podra realizar el tratamiento de sus datos personales a través
de Encargados.

20, IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO
DE DATOS PERSONALES

ESPUN S.A. E. S. P. es una empresa de capital mixto, constituida bajo la
forma de sociedad por acciones, de naturaleza comercial, con arreglo a
lo dispuesto por la Ley 142/94 y demas leyes de la Republica Colombiana
aplicables.

Domicilio: UNGUIA — CHOCO
Direccién: Barrio Parroquial
Web: www.espun.com.co
Teléfono: 3133820405
Correo electronico:

2.1. TRATAMIENTO:La informacion que consta en las bases de datos
de la entidad es sometida a distintas formas de tratamiento, como
recoleccién, almacenamiento, organizacién, uso, intercambio,
actualizacion, procesamiento, reproduccion, compilacion,
sistematizacion y circulacion, todos ellos de forma parcial o total.

Esta informacion podra ser entregada, transmitida o transferida a
entidades publicas, aliados comerciales, contratistas, entre otros,
Unicamente con el fin de cumplir con las finalidades acordadas con
ESPUN S.A. E.S.P. En todo caso, la entrega, transmision o transferencia
se hara previa suscripcion de los compromisos que sean necesarios para
dar cumplimiento a la normatividad de proteccion de informacion
personal. En cumplimiento a los deberes legales, ESPUN S.A. E.S.P.
podra suministrar la informacidon personal a entidades“judiciales“o
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administrativas. La entidad velara por el correcto uso de datos
personales de menores de edad, garantizando que se cumpla con las

exigencias legales aplicables y que todo tratamiento esté previamente
autorizado y se encuentre justificado en el interés superior de los
menores. ESPUN S.A. E.S.P. aplicara las limitaciones legales al
tratamiento de los datos sensibles en los siguientes casos:

=Cuando el Tratamiento sea necesario para salvaguardar el interés vital
del Titular y el mismo se encuentre fisica y/o juridicamente incapacitado,
para lo cual su representante legal debera dar su autorizacion.

=Cuando el tratamiento sea realizado en el desarrollo de las actividades
legitimas y con las debidas garantias por parte de una fundacién, ONG,
asociacion o cualquier otro organismo sin animo de lucro, cuya finalidad
sea politica, filosofica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan
contactos regulares por razén de su finalidad.

«Cuando el Titular haya autorizado de manera explicita a dicho
tratamiento, salvo en los casos que por ley no sea requerida dicha
autorizacion.

*Cuando el Tratamiento se refiera a datos necesarios para el
reconocimiento, ejercicio o defensa de un derecho dentro de un proceso
judicial.

»Cuando el Tratamiento tenga un propodsito histérico, estadistico o
cientifico, debiendo en este Ultimo caso, adoptarse las medidas propias
a la supresion de identidad de los Titulares.

3.DEFINICIONES

La Ley 1266 de 2008 articulo 3° literal a, define el término titular de la
informacién. La Ley 1581 de 2012, en su articulo 3° hace referencia a
las definiciones de la autorizacidon, base de datos, dato personal,
encargado del tratamiento, responsable del tratamiento, titular y
tratamiento.
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Asi mismo en su articulo 14 y 15 respectivamente hace referencia a las
consultas y reclamos. El Decreto 1377 de 2013 articulo 3° numeral 1,
explica la definicion de aviso de privacidad

4. DISPOSICIONES GENERALES ESTABLECIDAS EN LA LEY 1581
DE 2012 PARA LA PROTECCION DE DATOS PERSONALES

La Ley 1581 de 2012 desarrolla el derecho constitucional enfocado en
conocer, actualizar, rectificar y eliminar, la informacion recogida en
bases de datos consagrado en el articulo 15 de la Constitucion (derecho
a la informacion); asi como autorizar la recoleccidon y haber sido
informado de la finalidad de los mismos. La citada ley se aplica a los
datos personales registrados en cualquier base de datos que sean
susceptibles de tratamiento por parte de entidades publicas o privadas.
Considerando el modo de conservacion de una base de datos, se puede
distinguir entre bases de datos automatizadas y bases de datos
manuales o archivos. Las bases de datos automatizadas son aquellas
que se almacenan y administran con la ayuda de herramienta sin
informaticas. Las bases de datos manuales o archivos son aquellas cuya
informacidon se encuentra organizada y almacenada de manera fisica,
como las fichas de pedidos a proveedores que contengan informacion
personal relativa al proveedor, como nombre, identificacion, nimeros de
teléfono, correo electrdnico, entre otros. La ley exceptua del régimen de
proteccion los siguientes archivos y bases de datos:

Los archivos y las bases de datos pertenecientes al ambito personal o
doméstico;

*Los que tienen por finalidad la seguridad y la defensa nacional, la
prevencion, deteccién, monitoreo y control del lavado de activos vy el
financiamiento del terrorismo.

*Los que tengan como fin y contengan informacion de inteligencia y
contrainteligencia,
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Los de informacion periodistica y otros contenidos editoriales,

sLos regulados por la Ley 1266 de 2008 (informacién financiera y
crediticia, comercial, de servicios y proveniente de terceros paises),

=Los regulados por la Ley 79 de 1993 (sobre censos de poblacion y
vivienda).

4.1 Deberes del responsable del tratamiento

El Responsable del Tratamiento ha sido definido por la Ley 1581 de 2012
como la persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros decida sobre la base de datos y/o el tratamiento
de los datos.

La empresa, ademas de proteger los datos personales, tiene la calidad
de Responsable del Tratamiento frente a las bases de datos creadas por
la entidad. Son deberes de los Responsables del Tratamiento y, por
consiguiente, de la empresa los establecidos en el articulo 17 de la Ley
1581 de 2012.

4.2 Derechos de los titulares

La Ley 1581 de 2012 en su articulo 8°, establece los derechos que tienen
los Titulares de los datos personales.

4.2.1 Procedimiento para el ejercicio de Habeas Data: Para la radicacion
y atencion de solicitudes es necesario suministrar la siguiente
informacion:

a. Nombre completo y apellidos

b. Nimero de identificacion

c. Datos de contacto (direccidon fisica y/o electrénica y nimero
telefonico)

d. Medios para recibir respuesta a la solicitud.

e. Motivo(s)/hecho(s) que dan lugar a la solicitud.
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f. Breve descripcion del derecho a ejercer (conocer, actualizar,
rectificar, solicitar prueba de autorizaciébn otorgada, revocar
autorizacién, suprimir o acceder a la informacion).

g. Firma (si aplica).

4.2.2 Canales de atencion:

ESPUN S.A. E.S.P. en su calidad de responsable del tratamiento ha
establecido los siguientes canales para ejercer los derechos que le
asisten a los Titulares de los datos personales:

a. En la sala de atencion al cliente en el Barrio Parroquial

b. Telefénico, a través de nuestra linea de atencidén celular
3133820405

c. Pagina Web: www.espun.com.co

d. link:

e. Correo electrdnico a la direccidn: atencion.cliente@espun.com.co

El tiempo de respuesta es el establecido en el Titulo V, Articulos 14 y 15,
al igual que el requisito de procedibilidad segun el Art.16 de la Ley 1581
de 2012.

4.3 deberes de los encargados

En el articulo 18 de la ley 1581 de 2012 se encuentran plasmados los
deberes del encargado del tratamiento.

5. POLITICAS

La empresa de servicios publicos de UNGIA S.A. E.S.P. establece las
siguientes directrices generales:

Cumplir con la Ley de Proteccion de Datos Personales y toda la
normatividad legal vigente colombiana que dicte disposiciones en la
materia.

Los trabajadores de la empresa de servicios publicos de UNGUIA S.A.
E.S.P., deben salvaguardar la informacion de datos ‘pérsonales’tratada
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por los mismos en ejercicio de sus actividades y dar cumplimiento a lo

estipulado en la Ley 1581 de 2012, el Decreto 1377 de 2013 y la demas
normatividad de Proteccion de Datos.

Asi mismo, establece politicas especificas relacionadas con el
tratamiento de Datos Personales:

1.La empresa realiza el tratamiento de Datos Personales en ejercicio de
sus actividades legales y debera obtener la autorizacién por medio de
un documento fisico, electréonico, mensaje de datos, Internet, sitio web,
o también de manera verbal o telefonica o en cualquier otro formato
que permita su posterior consulta a fin de constatar de forma inequivoca
que sin el consentimiento del titular los datos nunca hubieran sido
capturados y almacenados en medios electrénicos o fisicos. Asi mismo
se podra obtener por medio de conductas claras e inequivocas del Titular
que permitan concluir de una manera razonable que éste otorgd su
consentimiento para el manejo de sus Datos Personales.

2.La empresa realizara grabacién en video camaras ubicadas en
diferentes puntos, dentro y fuera de la organizacion, para vigilancia y
seguridad de las instalaciones, las cuales sdlo se almacenaran por un
tiempo de 20 dias.

3.En consecuencia, toda labor de tratamiento de Datos Personales
realizada en la empresa debera corresponder al ejercicio de sus
actividades legales o a las finalidades mencionadas en la autorizacion
otorgada por el Titular, cuando la situacion asi lo amerite. De manera
particular, las principales finalidades para el tratamiento de Datos
Personales que corresponde a la empresa desarrollar en ejercicio de sus
actividades legales se relacionan con los siguientes tramites:

a) Corte y/o suspension del servicio

b) Proteccién al consumidor del servicio publico domiciliario
c) Control y verificacién de reglamentos técnicos

d) Fines estadisticos

e) Vigilancia de los consumos

f) Proteccion de datos personales

g) Recepcion de PQR
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h) Facturacién, cobro y entrega de facturas

i) Entrega de documentacion interna y externa

j) Recepcidon de datos personales para independizaciones e
instalaciones del servicio de acueducto y alcantarillado.

k) Toma de datos personales en visitas técnicas realizadas por el
proceso de facturacion, agua potable y alcantarillado y por el
fontanero amigo.

) Consulta y reporte a la Asociacidon Bancaria y de Entidades
Financieras de Colombia ASOBANCARIA, o a cualquier otro
operador y/o fuente de informacion legalmente establecido.

m) Grabacidon en video camaras para vigilancia y seguridad de las
instalaciones.

n) Manejo de informacidn por los diferentes procesos que integran la
empresa.

0) Enviar informacién sobre la empresa a través de diversos medios.

p) Mantener contacto y difundir actividades, programas Yy/o
campanas, asi como realizar invitaciones para participar en futuros
eventos, programas y/o campanas a través de diversos medios.

q) Publicaciones fisicas o electrénicas que la empresa elabore, sin o
con finalidad comercial.

r) Publicar imagenes y videos de las actividades en la galeria de fotos
de la pagina Web, redes sociales u otras publicaciones.

s) Compartir con terceros que colaboran con la compafiia que deban
acceder a esta informacién para realizar actividades comprendidas
dentro del objeto social.

t) Manejo de la informacién de los trabajadores para todos los
procesos y actividades que desarrolla la empresa en pro del
bienestar de los empleados.

u) Registro biométrico de la huella de los trabajadores de la empresa
para reconocimiento de ingreso/salida de las instalaciones vy
acceso a zonas restringidas.

v) Manejo de la informacidén personal de los trabajadores cuando
terminan su vinculacién laboral con la empresa.

w) Registro de los sintomas de salud, tanto de los trabajadores como
de los visitantes en las diferentes sedes de la empresa, para
desarrollar acciones de promocién, prevencion, tratamiento para
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la gestion de riesgo en salud y/o frente a la propagacion, contagio
y control de la COVID-19.

4. El Dato Personal sometido a Tratamiento debera ser veraz,
completo, exacto, actualizado, comprobable y comprensible. La
empresa mantendra la informacion bajo estas caracteristicas
siempre y cuando el titular informe oportunamente sus novedades.

5.Los Datos Personales solo seran Tratados por aquellos
trabajadores de la empresa que cuenten con el permiso para ello,
0 quienes dentro de sus actividades tengan a cargo la realizacion
de tales actividades o por los Encargados.

6.La empresa autorizara expresamente a la persona encargada de
reportar las bases de datos para realizar el tratamiento solicitado
por el Titular de la informacion.

7.La empresa no publicard los Datos Personales a través de
Internet u otros medios masivos de comunicacién, a menos que
se trate de informacion publica o que se establezcan medidas
técnicas que permitan controlar el acceso y restringirlo solo a las
personas autorizadas por ley o por el titular.

8.Todo Dato Personal que no sea Dato Publico se tratara por la
empresa, como confidencial, aun cuando la relacién contractual o
el vinculo entre el Titular del Dato Personal y la empresa haya
finalizado.

9.Cada area de la empresa debe evaluar la pertinencia de
anonimizar los actos administrativos y/o documentos de caracter
publico que contengan datos personales, para su publicacion.

10.El Titular, directamente o a través de las personas debidamente
autorizadas, podra consultar sus Datos Personales en todo
momento y especialmente cada vez que existan modificaciones en
las Politicas de Tratamiento de la informacion.
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11.La empresa suministrara, actualizara, ratificara o suprimira los
Datos Personales a solicitud del Titular a fin de corregir
informacién parcial, inexacta, incompleta y fraccionada que
induzca a error 0 aquella que haya sido tratada previa a la vigencia
de la ley y que no tenga autorizacidn o sea prohibida.

12.Cuando a la empresa le sea solicitada informacion, ya sea
mediante una peticion, consulta o reclamo por parte del Titular,
sobre la manera como son utilizados sus Datos Personales, se
debera suministrar dicha informacion.

13.A solicitud del Titular y cuando no tenga ningun deber legal o
contractual de permanecer en las bases de datos de la empresa,
los Datos Personales deberan ser eliminados. En caso de proceder
una revocatoria de tipo parcial de la autorizacion para el
Tratamiento de Datos Personales para algunas de las finalidades,
la empresa podra seguir utilizando los datos para las demas
finalidades respecto de las cuales no proceda dicha revocatoria.

14.Las politicas establecidas por la empresa respecto al
tratamiento de Datos Personales podran ser modificadas en
cualquier momento. Toda modificacidn se realizara con apego a la
normatividad legal vigente, y las mismas entraran en vigencia y
tendran efectos desde su publicacion a través de los mecanismos
dispuestos por la empresa para que los titulares conozcan la
politica de tratamiento de la informacién y los cambios que se
produzcan en ella.

15.Los Datos Personales solo podran ser tratados durante el
tiempo y en la medida que la finalidad de su tratamiento lo
justifique.

16.La Empresa sera mas rigurosa en la aplicacion de las politicas
de tratamiento de la informacidn, cuando se trate del uso de datos
personales de los nifos, ninas y adolescentes asegurando la
proteccion de sus derechos fundamentales.
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17.La empresa podra intercambiar informacion de Datos
Personales con autoridades gubernamentales o publicas tales
como administrativas, de impuestos, organismos de investigacion
y judiciales, cuando la soliciten en ejercicio de sus actividades. Asi
mismo, la empresa podra transferir y transmitir la informacion.

18.Los Datos Personales sujetos a tratamiento deberan ser
manejados proveyendo para ello todas las medidas tanto humanas
como técnicas para su proteccion, brindando la seguridad de que
ésta no pueda ser copiada, adulterada, eliminada, consultada o de
alguna manera utilizada sin autorizacion o para uso fraudulento.

19.Cuando finalice alguna de las labores de tratamiento de Datos
Personales por los Servidores, contratistas o Encargados del
tratamiento, y aun después de finalizado su vinculo o relacion
contractual con la empresa, éstos estan obligados a mantener la
reserva de la informacion de acuerdo con la normatividad vigente
en la materia.

20.La empresa divulgara a sus trabajadores, contratistas y
terceros encargados del tratamiento, las obligaciones que tienen
en relacion con el tratamiento de Datos Personales mediante
campanas y actividades de orden pedagdgico.

21.La empresa no realizara transferencia de informacion
relacionada con Datos Personales a paises que no cuenten con los
niveles adecuados de proteccion de datos, de acuerdo con los
estandares que estén fijados en la ley o politicas de calidad.

22.El Titular de los datos personales puede ejercer sus derechos a
conocer, actualizar, rectificar, suprimir el dato y revocar la
autorizacion, mediante la presentacion de peticién, queja,
consultas y reclamo ante la empresa, al correo electrénico
atencion.cliente@espun.com.co, o en su sede principal ubicada en
barrio parroquial, area de Atencién al Cliente.
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23.La empresa debera garantizar al Encargado del Tratamiento de
Informacion de Datos Personales, que la informacidon que le
suministra sea veraz, completa, exacta, actualizada, comprobable
y comprensible. Adicionalmente le comunicara de manera
oportuna todas las novedades a que haya lugar para que la
informacién siempre se mantenga actualizada.

24.La empresa podra con la autorizacién previa del titular de los
datos personales, transmitir, transferir y vender los mismos,
conservando siempre los niveles de seguridad requeridos.

25.La empresa suministrara al Encargado del Tratamiento de
informacion de Datos Personales, segun el caso, informacién de
los mismos, Unicamente cuyo Tratamiento se realice en virtud de
sus actividades legales y cuando excepcionalmente éstas no
apliquen, previa autorizacion del Titular.

26.La empresa Informara al Encargado del Tratamiento de
informacion de Datos Personales, cuando determinada
informacién se encuentra en discusidon por parte del Titular, una
vez se haya presentado la reclamacion y no haya finalizado el
tramite respectivo.

27.Se exigira al Encargado del Tratamiento de informacion de
Datos Personales que, en todo momento, se respeten las
condiciones de seguridad y confidencialidad de la informacion del
Titular establecidas por la empresa.

28.Los encargados de las bases de datos de la empresa, deberan
informar y custodiar las mismas.

29.Los trabajadores y contratistas de la empresa que tengan
archivos y bases de datos pertenecientes a la empresa en los
equipos de computo de la entidad, deberan mantener dicha
informacidn en una carpeta que sea identificable, de manera
inequivoca. Asi mismo, si poseen informacion personal o
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domestica dentro de los computadores de la empresa deberan
tener ésta en una carpeta que permita identificar esta informacion.
Los trabajadores de la empresa no pueden comunicar a terceros,
salvo autorizacion expresa, las informaciones que tenga sobre su
trabajo, especialmente sobre las cosas que sean de naturaleza
reservada o cuya divulgacidn pueda ocasionar perjuicio a la
empresa, lo que no obsta para denunciar delitos o violaciones del
contrato o de las normas legales de trabajo ante las autoridades
competentes. En consecuencia “El trabajador evitara
principalmente hablar con personas extrafas a la empresa, de los
asuntos relacionados con la organizacién interna de la misma,
manteniendo en reserva cualquier dato obtenido o que llegue a su
conocimiento por razén de su oficio, y no retirar de los archivos de
la empresa, sin permiso previo de quien corresponda, documento
alguno ni darlo a conocer ninguna persona”.

30.Las imagenes publicadas por ESPUN SA ESP que contengan
rostros de terceras personas ajenas a la finalidad de las mismas
deben contar con previa autorizacion demostrable y conocimiento
de causa por parte del tercero en mencidon, de no contar con la
misma, se deben proteger los rostros.

31.Los datos podran ser eliminados en cualquier momento a
solicitud de su titular, en tanto esta solicitud no contrarie una
obligacion legal de la entidad o una obligacion contenida en un
contrato entre la entidad y el titular; asi mismo la empresa podra
hacer uso de los datos personales sin previa autorizacion
observando lo preceptuado en la sentencia de constitucionalidad
C-748 de 2011

Estas Politicas de Tratamiento de Informacion Personal de la
empresa de servicios publicos de UNGUIA S.A. E.S.P. estaran
vigentes a partir de la fecha de su aprobacion: 09 de junio de
2021. Seran informadas y publicadas en la pagina Web,
WWW.Eespun.com.co



